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 最近、一般の利用客を装い、ホテル等へＵＲＬ付のメッセージ（メール）を

送りつけ、ＵＲＬをクリックさせることで、宿泊事業者が使う旅行予約サイト

のログイン情報等を盗み取る事案が発生しています。 

そのメッセージは本物ですか？ 

 利用客からＵＲＬや添付ファイルが付いたメッセージ又はメールが送られて

きた場合、安易にクリックせず、折り返しの電話やメッセージ等によって内容

を確認する。 

 どうしてもＵＲＬや添付ファイルを開く必要がある場合は、少なくとも個人

情報や各種アカウントの認証情報が保存されていない、万一感染しても被害が

最小限に抑えられる端末に移動させて開く。 

①利用客を装ったＵＲＬ付きメールを送信 

 

チャット機能 

③旅行予約サイトの管理ログイン情報を窃取 

悪意の第三者 
 

②従業員が 

 ＵＲＬをクリック 

ホテル等 

ホテル担当者様 

先日、宿泊予約をしました。 

私は特定の洗剤に対するアレルギーがあります。 

そちらで使っていないか確認していただきたく連絡しまし
た。以下のＵＲＬに、洗剤の情報をアップロードしたので
ご覧いただけると幸いです。 

●●●.com/?export=………… 

ホテル側が対応をせざるを得ない内容 

英文で記述されていることが多い 

マルウェア 

などに感染 

④ 

旅行予約サイトに 

不正アクセス 
利用客 

⑥偽サイトに誘導され 

 クレジットカード 

 情報等を入力 

⑤ 

宿泊事業者を 

装った 
偽メッセージ 

⑦クレジットカード情報等の窃取 

※情報提供を基に作成 


