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 コロナウイルス禍において、体温測定用カメラ（サーマルカメ

ラ）が、商業施設等の不特定多数の人が出入りする空間を中心に

多数普及しましたが、新型コロナウイルス感染症の５類感染症移

行に伴い、撤去されたサーマルカメラが中古市場にも出回り始め

ています。 

 しかし、中には、測定時に撮影された顔画像データが内部

に保管され、十分に消去されないまま販売されているものがあるようです。 

    体温測定用カメラから情報漏えい発生 

 体表面温度測定のほか、マスク着用なども判定できる高

機能な機種などもありますが、測定時に温度だけではなく

顔画像の撮影を行うものがあり、そのデータが十分に消去

されず、内部に蓄積されていることがあるようです。 

 顔画像の撮影は個人情報の取得に当たり、その取扱い

には注意を要します（※）。 

 一度でも使用したサーマルカメラをその後再利用、廃棄

等する場合には、当該機器内に撮影データが残存してい

ないか、十分な確認を行いましょう。 

 また、よく見かけるタブレット型のサーマルカメラはIoT機器であり、内部では特

定用途向けにカスタマイズされたＯＳが動作しています。 

 Ｗｉ－Ｆｉ等によって社内ネットワークに接続し、他機器との連携が可能な機種も存

在しますが、外部の第三者から不正に侵入され、 
 

 ・内部データを書き換えられて不審な広告が表示 

 ・外部通信により情報漏えい 

 ・社内ネットワークへの侵入の踏み台に利用 
 

されるなどの可能性もありますので、サーマルカメラが直接外部との通信が出来な

いよう、ルーター等でセキュリティの設定をお願いします。 

 ※ 総務省・経済産業省 「民間事業者によるカメラ画像を利活用した公共目的の取組における配慮事項～感染症対策のユース 
   ケースの検討について～」 https://www.soumu.go.jp/main_content/000739118.pdf 
  

これはＷｅｂの温度測定 


